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1 Objednatel

MICROSOFT s.r.o.
IC: 47123737
Vyskotilova 1561/4a
140 00 Praha 4

Posudek je vydavan na zakladé objedndvky #97865027 ze dne 1. 3. 2017
Kontaktni osoba: Ing. Zdenék Jificek

Tel.: +420 725517517

Email: zdenekj@microsoft.com
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2 Zhotovitel

Ustav kvalifikovany pro znaleckou &innost
Cetag, s.r.o.
Na Pofi¢i 1070/19

Praha 1-11000

(dale také jen ,Znalec”)

IC: 27451925

OR:  C 114044 spolecnost vedena u rejstfikového soudu v Praze

Telefon: 222 314 164
Mobil: 724 871 197
Email: info@cetag.com
15 Hlavni Fesitel: Ing. Jaroslav Mraz ]
] Kvalifikace: Soudni znalec
2. Resitel: Ing. René Pitak
Kvalifikace: Soudni znalec
3. Resitel: Jan Vojtéch Binder
Kvalifikace: ICT expert
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3 Zadani znaleckého posudku

Objednévka ¢.: 97865027
Vystavena: 1. bfezna 2017
Kontaktni osoba: Zdenék liricek

email: zdenekj@microsoft.com

Otazka na Znalce:
Zadavatel poZaduje ovéreni vlastnosti cloudu AZURE dle ndsledujici otdzky:

Spliiuje cloudové sluzba Microsoft Azure poskytovand spolecnosti Microsoft
jakoZto zpracovatelem osobnich udaji na zdkladé ¢l. 28 nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji a volném pohybu téchto udaji
(,nafizeni”) poZadavky na vhodnd opatfeni a zdruky, véetné bezpecnostnich
opatfeni @ mechanismi, které je sprdvce osobnich udaju povinen pFijmout v
souladu s €l. 32 a ¢l. 35 odst. 7 nafizeni, a to pro automatizované zpracovdni udaju
o zdravotnim stavu a jinych zdravotnickych dat odpovidajicimu pfiloZené studii
(tj. pro zpracovdni zvldstnich kategorii osobnich udaja)?

Termin vyhotoveni: 15. dubna 2017
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4 Dokumenty, ze kterych Znalec cerpal

CELEX_32016R0679_CS_TXT.pdf

O

zdroj: http://eur-lex.europa.eu/legal-
content/CS/TXT/?qid=1489484200339&uri=CELEX:32016R0679

NARIZEN EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto (daji a o zruieni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udajt)

CELEX_32016L0680_CS_TXT.pdf

0]

zdroj: http://eur-lex.europa.eu/legal-
content/CS/TXT/?qid=1489533632400&uri=CELEX:32016L0680

SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2016/680 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdaji pfislusnymi organy za ucelem prevence, vysetiovani,
odhalovani &i stihani trestnych &inl nebo vykonu tresti, o volném pohybu
téchto Gdajli a o zrudeni réamcového rozhodnuti Rady 2008/977/SVV

CELEX%3A32014R0910%3ACS%3ATXT.pdf

O

zdroj: http://eur-lex.europa.eu/legal-
content/CS/TXT/?aid=1490709179993&uri=CELEX:32014R0910
NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) ¢. 910/2014 ze dne
23. Eervence 2014 o elektronické identifikaci a sluzbach vytvarejicich
dlvéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice
1999/93/ES

sb0039-2012-98-2012.pdf

Q
O

Zdroj: https://www.psp.cz/sqw/sbirka.sqw?cz=98&r=2012
VYHLASKA ze dne 22. bifezna 2012 o zdravotnické dokumentaci

S.ICZ_MICR01451-Healthcare_AR_SecControls_Azure_130_Final.pdf

0

Analyza rizik a bezpeénostni opatfeni zdravotnickych IS v cloudu

Priloha 1 - Metodika analyzy rizik.pdf

O

Metodika analyzy rizik Verze: 1.2

Priloha 2 - AR pro scenar 1.pdf
Priloha 3 - AR pro scenar 2.pdf
Priloha 4 - AR pro scenar 3.pdf
Priloha 5 - AR pro scenar C.pdf

S.ICZa.s.-Protecting_Data_in_MS_Cloud_202_Final.pdf

O

Protecting Data in Microsoft Online Services

Microsoft Corporation: Microsoft Security Policy, 6. 1. 2016

Zakon ¢. 181/2014 Sb.

(M434)EnrAmend(GDPRTerms)(WW)(CZE)(Apr2017)(IU).docx

O

GDPR podminky - Dodatek M434

Archiv Znalce (znaleckého Ustavu)
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. Vefejné dostupné zdroje

Upozornéni: Ackoliv mam jako znalec za to, Ze informace, na jejichZ zdkladé je znalecky
posudek zpracovdn, byly nashromdZdény ze spolehlivych zdrojd, zdroveri ale upozorriuji,
Ze neprebiram Zadnou odpovédnost za pravdivost a pfesnost jakychkoliv takto ziskanych
informaci. Neprovddél jsem tudiZ Zadna Setfeni smérujici k ovérfeni pravosti, spravnosti a
uplnosti pfedloZenych dokumentd, ze kterych jsem ve svém znaleckém posudku vychdzel.
V posudku jsem vychdzel pouze z vyse uvedenych dokumentda.
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5 Nalez

Zadavatel poskytuje zakaznikéim v Ceské republice celou fadu produkt( a sluzeb. Od 25.
kvétna 2018 vstoupi v U&innost Nafizeni Evropského parlamentu a Rady (EU) 2016/679
General Data Protection Regulation (dale téZ GDPR), které méni a zpfisiiuje nékteré
stavajici opatfeni pro ochranu osobnich dat, napfiklad zakon €. 101/2000 sb.

Zadavatel poaduje ovéfeni vlastnosti cloudu AZURE dle nasledujici otdzky:
Splfiuje cloudovd sluzba Microsoft Azure poskytovand spolecnosti Microsoft jakoZto
zpracovatelem osobnich udajii na zdkladé ¢l. 28 nafizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovdnim osobnich udaji a volném pohybu téchto udaju (,nafizeni”) poZadavky na
vhodnd opatfeni a zdruky, véetné bezpeénostnich opatfeni a mechanismd, které je
sprdvce osobnich udaji povinen pfijmout v souladu s ¢l. 32 a ¢l. 35 odst. 7 nafizeni, a to
pro automatizované zpracovdni udaji o zdravotnim stavu a jinych zdravotnickych dat
odpovidajicimu pfilozené studii (tj. pro zpracovéni zvldstnich kategorii osobnich udaju)?

5.1 Rozhodné datum
Znalec uril jako Rozhodné datum 15. dubna 2017 (datum vyhotoveni)

5.2 Definice pojm(
dle Zakona €. 181/2014 Sb. je popsana role:

Sprévce - spravcem informaéniho systému je organ nebo osoba, ktefi urcuji tcel
zpracovani informaci a podminky provozovani informacniho systému

dle Zadkona €. 101/2000 Sb. je popsana role:

Zpracovatel - zpracovatelem je kaidy subjekt, ktery na zakladé zvlastniho zakona nebo
povéfeni spravcem zpracovava osobni udaje podle tohoto zakona

5.3 Microsoft cloud - AZURE

Microsoft Azure je oteviené a flexibilni cloudové prostiedi pro tvorbu, nasazeni a spravu
aplikaci provozovanych v siti datovych center spole¢nosti Microsoft rozmisténych po
celém svété. Principem cloudové sluiby je poskytovani hardwarovych nebo
softwarovych prostiedki formou sluzby, bez fyzického pfistupu k samotnému hardwaru
(k serveriim, sitovym prvk(m a podobné). Aplikace a servery v cloudu je moZné propojit
s jiz existujicimi servery a aplikacemi v prostfedi zékaznika.

Cloudové sluzby jsou sluzby informaénich technologii poskytované prostfednictvim
zabezpeéeného internetového propojeni, pfipadné vyhrazenym privatnim sitovym
spojenim s datovym centrem. UmoZiuji vyuZivat aplikace bez nutnosti jejich instalace
v prostiedi zakaznika na lokalnich serverech. Mezi fadu vyhod patfi napfiklad snadno
roziifitelny vypoletni vykon, automatické navyieni vykonu dle potfeb zdkaznika nebo
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vytizeni serverl, zpoplatnéni pouze aktudlné vyuZivaného vypocetniho vykonu a
podobné. Cloudové sluzby se déli, dle urovné spravy v odpovédnosti poskytovatele, na
Infastructure as a Service (laaS) — tj. infrastruktura jako sluzba, kdy poskytovatel
cloudovych sluzeb zodpovida na provoz HW vybaveni, siti a systéml pro provoz
operatnich systémi), dale na Platform as a Service (PaaS) — platforma jako sluzba, kdy
poskytovatel cloudovych sluzeb nad vySe uvedeny ramec laaS provozuje a spravuje i
operaéni systém s pozadovanou platformou (napf. webovy nebo aplikacni server, SQL
databaze - bez nutnosti aby zédkaznik instaloval a provozoval server) aZ po Software as a
Service (SaaS) — aplikace jako sluzba, kdy poskytovatel sluzby nabizi hotova feseni na
drovni aplikaci (u Microsoftu napf. elektronickd posta - Exchange online, UloZisté
dokument( - SharePoint Online, hlasové a video konference - Skype for Business a dalsi).

Viastni IT Infrastructure Platform Software
(as a Service) (as a Service) (as a Service)

Spravuje zakagnik
Spravuje zakaznik

Spravuje zakamik
WAoo CuBAOARIdS

WAOSOINN OUBACARITS

WIAOSODIN OUBACARITS

Provozovatelé Cloudovych sluieb byvaji specializované subjekty, které vytvareji casto
komplexni Feseni geograficky rozloZzené ve vice oblastech.

Z hlediska vlastnictvi |ze jednotlivé modely rozdélit na:

- Vefejny cloud (public cloud) - sluzby jsou nabizeny na spole¢ném HW zékladé
pro otevienou mnoZinu zakaznikd. Jednotlivi zékaznici jsou bezpetné
oddéleni, aby nemohli navzajem nahliZet do dat a aplikaci.

. Soukromy (privatni) — sluzby jsou poskytovany v ramci jedné organizace nebo
pro presné vymezenou souvisejici mnoZinu subjektG. V tuto chvili nejsou
technologie velkych provozovatell Cloudu na toto uzplsobeny, a tak se
obvykle jedna o proprietarni feSeni.

. Hybridni cloud — je kombinace obou vy3e uvedenych pfistup(.
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5.3.1 Umisténi datovych center

Vlastni poskytovani sluzeb Microsoft Azure, probiha z datovych center, ktera jsou nyni
umisténa v 38 regionech na 3 kontinentech viz obrézek (zdroj:
https://azure.microsoft.com/cs-cz/regions/):

Oblasti Azure

Shuzby Azure jsou obeché dostupng v 30 regianech po celém svete a ozndmily se plany pro daldich &
regiond. Geograficke rozéifeni je pro Azure prioritou, protole nadim zakaznikim umaiuje dosahovat
vyshich wkontll 8 naplfuje jejich poZadavky & preferenca tykajicl se umisténl dat,

Canbds Sas s Sowtn
Nodth Lusoe -
LI Wit -

bt Canira

18 e
Cert o Prnes Centrw -

oy b o
P
o it
Obrdzek 2 -oblasti Microsoft Azure

Datova centra umisténd v Evropé jsou v téchto statech:

- Oblast Umisténi
Severni Evropa Irsko
Zapadni Evropa Nizozemsko
Némecko — stied* Frankfurt
Némecko — severovychod Magdeburg
Spojené kralovstvi — zapad Cardiff
Spojené kralovstvi — jih Londyn
NOVE OZNAMENO
Francie - stfed Oznami se
Francie — jih Oznami se

Podle dostupnych podklad( byla datova centra zajistujici sluzbu Azure uZ v roce 2014
umisténa v nasledujicich lokalitach:

! datova centra v Némecku jsou oddélend od zbytku infrastruktury a maji specificky rezim provozu.
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Zajisténf dat:

*  VkaZdém datacentru 3 kopid

* Geograficks replikace min. m daleko
»  Zakaznik voll misto uloZeni i

»  Zakaznlk korfiguruje uroven replikace dat

Takze jiz k Rozhodnému datu disponoval Microsoft v rdmci ¢lenskych stati EU centry
v Dublinu (Irsko) a Amsterodamu (Holandsko)

5.4 GDPR

Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto
Gdaji a o zrudeni smérnice 95/46/ES (dale jen ,obecné nafizeni o ochrané osobnich
udaji” nebo ,GDPR“) vstoupi v Géinnost 25. 5. 2018, a to plo3né ve viech statech EU.
GDPR stanovi obecné pravidla pro spravu a zpracovani osobnich tdaji a od chvile, kdy
vstoupi v Uéinnost, bude platit jako pfimo aplikovatelnd legislativa v Ceské republice.
Ocekava se, ze v ramci zakonodarného procesu na narodni Grovni bude stavajici zakon
o ochrané osobnich Gdajl této situaci pfizptsoben.

Klicové éasti nafizeni a smérnice pro zpracovani zdravotnich Gdaji jsou:

5.4.1 Odstavec 24 odlivodnéni Smérnice EU 2016/680

(24) Mezi osobni idaje o zdravotnim stavu by mély byt zahrnuty veskeré Gdaje
souvisejici se zdravotnim stavem subjektu udaj, které vypovidaji o minulém,
soutasném ¢ budoucim télesném nebo dudevnim zdravi subjektu udaji. To
zahrnuje informace o dané fyzické osobé shromaidéné v pribéhu registrace pro
ugely zdravotni péce a jejiho poskytovani dotéené fyzické osobé podle smérnice
Evropského parlamentu a Rady 2011/24/EU (1); &islo, symbol nebo specificky
Gdaj pfifazeny fyzické osobé& za UGelem jeji jedine¢né identifikace pro
zdravotnické uéely; informace ziskané béhem provadéni test( nebo vy3etfovani
¢asti téla nebo télesnych latek, véetné z genetickych udajl a biologickych vzorkd,
a jakékoliv informace napfiklad o nemoci, postizeni, riziku onemocnéni,
anamnéze, klinické 1é¢bé nebo fyziologickém &i biomedicinském stavu subjektu
dajti nezavisle na jejich plvodu, tedy bez ohledu na to, zda pochazeji napfiklad
od lékafe nebo jiného zdravotnika, z nemocnice, ze zdravotnického prostiedku
¢i diagnostickych testi in vitro.
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5.4.2 Cldnek 28 Zpracovatel

p

Pokud ma byt zpracovani provedeno pro spravce, vyuZije spravce pouze ty
zpracovatele, ktefi poskytuji dostate¢né zaruky zavedeni vhodnych
technickych a organizaénich opatfeni tak, aby dané zpracovani splfiovalo
pozadavky tohoto nafizeni a aby byla zajisténa ochrana prav subjektu tdajd.

. Zpracovatel nezapoji do zpracovani zadného daldiho zpracovatele bez

pfedchoziho konkrétniho nebo obecného pisemného povoleni spravce.
V pfipadé obecného pisemného povoleni zpracovatel spravce informuje o
veskerych zamyslenych zménéch tykajicich se pfijeti daldich zpracovatell
nebo jejich nahrazeni, a poskytne tak spravci pfileZitost vyslovit viéi témto
zménam namitky.

. Zpracovani zpracovatelem se Fidi smlouvou nebo jinym pravnim aktem podle

prava Unie nebo ¢élenského statu, které zavazuji zpracovatele viici spravci a
v nich? je stanoven pifedmét a doba trvani zpracovani, povaha a ucel
zpracovani, typ osobnich Gdajl a kategorie subjektt Gdaji, povinnosti a prava
spravce. Tato smlouva nebo jiny pravni akt zejména stanovi, Ze zpracovatel:

a) zpracovava osobni Gdaje pouze na zdkladé doloZenych pokyn( spravce,
véetné v otézkdch piedani osobnich Gdaji do tfeti zemé& nebo
mezindrodni organizaci, pokud mu toto zpracovani jiz neukladaji pravo
Unie nebo élenského statu, které se na spravce vztahuje; v takovém
pfipadé zpracovatel spravce informuje o tomto pravnim poZadavku pfed
zpracovanim, ledaZe by tyto pravni pfedpisy toto informovani zakazovaly
z dulezitych divodi verejného zajmu;

b) zajistuje, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly
k mléenlivosti nebo aby se na né vztahovala zdkonna povinnost
mlcenlivosti;

c) pfijme viechna opatfeni pozadovana podle ¢lanku 32;

d) dodriuje podminky pro zapojeni dalsiho zpracovatele uvedené
v odstavcich 2 a 4;

e) zohledriuje povahu zpracovani, je spravci napomocen prostiednictvim
vhodnych technickych a organizaénich opatfeni, pokud je to moiné, pro
spinéni spravcovy povinnosti reagovat na Zadosti o vykon prav subjektu
udaji stanovenych v kapitole |lI;

f) je spravci napomocen pfi zajistovani souladu s povinnostmi podle ¢lanki
32 ai 36, a to pfi zohlednéni povahy zpracovéani a informaci, jez ma
zpracovatel k dispozici;

g) vsouladu s rozhodnutim spravce viechny osobni (idaje bud'vymaze, nebo
je vrati spravci po ukonéeni poskytovani sluieb spojenych se
zpracovanim, a vymaze existujici kopie, pokud pravo Unie nebo ¢lenského
statu nepozaduje uloZeni danych osobnich Gdaji;
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h) poskytne spravci veskeré informace potiebné k doloZeni toho, Ze byly
splnény povinnosti stanovené v tomto &lanku, a umozni audity, véetné
inspekci, provadéné spravcem nebo jinym auditorem, kterého spravce
povéfil, a k témto auditim pfispéje. 4.5.2016 L 119/49 Ufedni véstnik
Evropské unie CS Pokud jde o prvni pododstavec pism. h), informuje
zpracovatel neprodlené spravce v pfipadé, ze podle jeho nazoru urity
pokyn porusuje toto nafizeni nebo jiné pfedpisy Unie nebo Elenského
statu tykajici se ochrany udaju.

4. Pokud zpracovatel zapoji dal$iho zpracovatele, aby jménem spravce proved|
uréité &innosti zpracovéni, musi byt tomuto dal$imu zpracovateli uloZeny na
zdkladé smlouvy nebo jiného pravniho aktu podle préva Unie nebo
¢lenského statu stejné povinnosti na ochranu udaji, jaké jsou uvedeny ve
smlouvé nebo jiném pravnim aktu mezi spravcem a zpracovatelem podle
odstavce 3, a to zejména poskytnuti dostateénych zaruk, pokud jde o
zavedeni vhodnych technickych a organizaénich opatfeni tak, aby
zpracovani splfiovalo pozadavky tohoto nafizeni. Neplni-li uvedeny dalsi
zpracovatel své povinnosti v oblasti ochrany udaju, odpovida sprévci za pInéni
povinnosti dotéeného dal3iho zpracovatele i nadéle pIné prvotni zpracovatel.

5. Jednim z prvk(, jimiz lze doloZit dostateéné zaruky podle odstavcl 1 a 4
tohoto ¢élanku, je skuteénost, Ze zpracovatel dodriuje schvaleny kodex
chovani uvedenych v €éldnku 40 nebo schvéleny mechanismus pro vydavani
osvédéeni uvedeny v €lanku 42.

6. Aniz jsou dotéeny individudlni smlouvy mezi sprdvcem a zpracovatelem,
mohou byt smlouvy nebo jiné pravni akty podle odstavct 3 a 4 tohoto Elanku
zalozeny zcela nebo &asteéné na standardnich smluvnich dolozkach podle
odstavcti 7 a 8 tohoto ¢lanku, mimo jiné i v pfipadé, Ze jsou soucasti osvédceni
udéleného spravci ¢i zpracovateli podle ¢lankl 42 a 43.

7. Pro zélezitosti uvedené v odstavcich 3 a 4 tohoto €ldanku muzZe standardni
smluvni dolozky stanovit Komise pfezkumnym postupem podle ¢l. 93 odst. 2.

8. Pro zalezitosti uvedené v odstavcich 3 a 4 tohoto €lanku muze standardni
smluvni dolozky pfijmout dozorovy ufad v souladu s mechanismem
jednotnosti uvedenym v ¢lanku 63.

9. Smlouva nebo jiny pravni akt podle odstavci 3 a 4 musi byt vyhotoveny
pisemné, v to potitaje i elektronickou formu.

10. Aniz jsou dotéeny &lanky 82, 83 a 84, pokud zpracovatel porusi toto nafizeni
tim, Ze uréi ucely a prostfedky zpracovani, povazuje se ve vztahu k takovému
zpracovani za spravce.

5.4.3 Cldnek 32 Zabezpeieni zpracovani
1. S pfihlédnutim ke stavu techniky, nakladiim na provedeni, povaze, rozsahu,
kontextu a uceliim zpracovani i k rizné pravdépodobnym a rlizné zédvaznym
rizikim pro prava a svobody fyzickych osob, provedou spréavce a zpracovatel
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5.4.4

vhodna technickd a organizaéni opatfeni, aby zajistili Uroven zabezpeteni
odpovidajici danému riziku, pfipadné vCetné:

a) pseudonymizace a 3ifrovéni osobnich dajd; 4.5.2016 L 119/51 Ufedni
véstnik Evropské unie CS

b) schopnosti zajistit neustdlou dvérnost, integritu, dostupnost a
odolnost systému a sluzeb zpracovani;

¢) schopnosti obnovit dostupnost osobnich Udaji a pfistup k nim véas v
piipadé fyzickych ¢i technickych incident(;

d) procesu pravidelného testovéani, posuzovani a hodnoceni ucinnosti
zavedenych technickych a organizaénich opatfeni pro zajisténi
bezpetnosti zpracovani.

2. P¥i posuzovani vhodné Girovné bezpeénosti se zohledni zejména rizika, ktera
pfedstavuje zpracovéni, zejména ndhodné nebo protipravni zniceni, ztrata,
pozmériovani, neopravnéné zpfistupnéni pfedavanych, uloZzenych nebo jinak
zpracovavanych osobnich udajl, nebo neopravnény pristup k nim.

3. Jednim z prvkd, jimiZ Ize doloZit soulad s poZadavky stanovenymi v odstavci 1
tohoto élanku, je dodriovani schvdleného kodexu chovani uvedeného v
&lanku 40 nebo uplatfiovani schvéleného mechanismu pro vydavani osvédéeni
uvedeného v ¢lanku 42.

4. Spravce a zpracovatel pfijmou opatieni pro zajisténi toho, aby jakakoliv
fyzicka osoba, kterd jedna z povéfeni spravce nebo zpracovatele a ma pristup
k osobnim Gdajim, zpracovavala tyto osobni Gidaje pouze na pokyn spravce,
pokud ji jejich zpracovani jiz neuklada pravo Unie nebo clenského statu.

Clének 35 Posouzeni vlivu na ochranu osobnich udaji

1. Pokud je pravdépodobné, ie uréity druh zpracovéni, zejména pfi vyuZiti
novych technologii, bude s pfihlédnutim k povaze, rozsahu, kontextu a
Géelm zpracovani bude mit za nasledek vysoké riziko pro prava a svobody
fyzickych osob, provede sprdvce pfed zpracovanim posouzeni vlivu
zamyslenych operaci zpracovani na ochranu osobnich Gdaji. Pro soubor
podobnych operaci zpracovéni, které pfedstavuji podobné riziko, mizZe
stadit jedno posouzeni.

2. P¥i provadéni posouzeni vlivu na ochranu osobnich Gdaji si sprévce vyzada
posudek povéfence pro ochranu osobnich tdaju, byl-li jmenovan.

3. Posouzeni vlivu na ochranu osobnich udajl podle odstavce 1 je nutné zejména
v téchto pfipadech:

a) systematické a rozsahlé vyhodnocovani osobnich aspekt( tykajicich se
fyzickych osob, které je zalozeno na automatizovaném zpracovani, véetné
profilovani, a na némsi se zakladaji rozhodnuti, ktera vyvolavaji ve vztahu k
fyzickym osobdm pravni G&inky nebo maji na fyzické osoby podobné
zavainy dopad;
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10.

b) rozsahlé zpracovani zvldstnich kategorii idaju uvedenych v €l. 9 odst. 1
nebo osobnich tdajl tykajicich se rozsudkl v trestnich vécech a trestnych
¢inti uvedenych v €élanku 10; nebo

¢) rozsahlé systematické monitorovani vefejné pfistupnych prostoru.

Dozorovy Ufad sestavi a zvefejni seznam druhl operaci zpracovani, které
podléhaji pozadavku na posouzeni vlivu na ochranu osobnich ddaji podle
odstavce 1. Dozorovy ufad uvedené seznamy preda sboru.

Dozorovy Ufad mlie rovnéi sestavit a zvefejnit seznam druhl operaci
zpracovani, u nichz neni posouzeni vlivu na ochranu osobnich ddaji nutné.
Dozorovy ufad uvedené seznamy preda sboru.

Ped pfijetim seznami podle odstavcli 4 a 5 poutije pfislusny dozorovy Urad
mechanismus jednotnosti uvedeny v &lanku 63, pokud tyto seznamy zahrnuji
¢innosti zpracovani souvisejici s nabidkou zboZi &i sluzeb subjektim Gdaji
nebo s monitorovanim jejich chovani v nékolika ¢lenskych statech, nebo
jestlize dané seznamy mohou vyrazné ovlivnit volny pohyb osobnich udajd v
ramci Unie. 4.5.2016 L 119/53 Ufedni véstnik Evropské unie CS

. Posouzeni obsahuje alespon:

a) systematicky popis zamyslenych operaci zpracovani a ucely zpracovani,
pFipadné véetné opravnénych zajmi spravce;

b) posouzeni nezbytnosti a pfiméfenosti operaci zpracovani z hlediska Ucelt;

c) posouzeni rizik pro prava a svobody subjektil Gdajl uvedenych v odstavci
1

d) pldnovana opatieni k Fedeni téchto rizik, véetné zaruk, bezpe¢nostnich
opatieni a mechanismii k zajisténi ochrany osobnich tdaji a k doloZeni
souladu s timto nafizenim, s pfihlédnutim k pravim a opravnénym
zajmOm subjektd Gdaji a dalSich dotéenych osob.

Dodriovéni schvalenych kodex( chovani podle ¢lanku 40 pfislusnymi spravci
nebo zpracovateli se iadné zohledni pfi posuzovani dopadu operaci
zpracovani provadénych témito spravci i zpracovateli, zejména pro ucely
posouzeni vlivu na ochranu osobnich tdaja.

. Spréavce ve vhodnych pFipadech ziska k zamy$lenému zpracovani stanovisko

subjekt( udajl nebo jejich zastupct, aniz by byla dotéena ochrana obchodnich
¢i vefejnych zajml nebo bezpeénost operaci zpracovani.

Pokud ma zpracovani podle &l. 6 odst. 1 pism. c) nebo e) pravni zaklad v pravu
Unie nebo ¢lenského statu, které se na spravce vztahuje, a toto pravo
upravuje konkrétni operaci nebo soubor operaci zpracovani a pokud bylo
posouzeni vlivu na ochranu osobnich tdaji jiz provedeno jakoito soucast
obecného posouzeni dopadii v souvislosti s pfijetim uvedeného pravniho
zakladu, odstavce 1 az 7 se nepouziji, ledaze by ¢lenské staty povazovaly
provedeni tohoto posouzeni pfed éinnostmi zpracovani za nezbytné.
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11. Spravce ptipadné provede pfezkum s cilem posoudit, zda je zpracovani
provadéno v souladu s posouzenim vlivu na ochranu osobnich Gdajd alespor
v pfipadech, kdy dojde ke zméné rizika, jeZ pfedstavuji operace zpracovani.

5.5 Problematika umisténi citlivych dat a aplikaci v cloudu

Citlivd data je tfeba chranit proti pFistupu nepovolané osoby. Ochrana dat a aplikaci
muze byt budto fyzickou formou, tj. ochranou prostfedku s takovymi daty a aplikacemi,
a to véetné celé infrastruktury. V soutasnosti je ale vétsinou zakladnim pozadavkem i
dostupnost prostiednictvim internetu. V takovou chvili stejné musi nastoupit ochrana
dat n&jakym daldim opatienim. Standardné se pouzivaji metody S3ifrovaného
(kryptovaného) pfenosu. Pro utoénika, ktery sleduje provoz na siti, je pak takova
komunikace netitelnd. V pfipadé, e umistim data a aplikace do cloudu, tj. do GloZisté
poskytovatele cloudovych sluzeb (viz: 5.3 Microsoft cloud — AZURE) je nutné je ochranit
pfed zneuZitim. To mohu zajistit Sifrovanim nebo pseudonymizaci. Clanek 3 odst. 5
Smérnice 2016/680 - , pseudonymizaci” zpracovani osobnich tdaji tak, Ze jiz nemohou
byt pfifazeny konkrétnimu subjektu Udaji bez pouZiti dodateénych informaci, pokud
jsou tyto dodate¢né informace uchovavany oddélené a vztahuji se na né technickd a
organizaéni opatieni, aby bylo zajisténo, Ze nebudou pfifazeny identifikované Ci
identifikovatelné fyzické osobé.
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5.6 Architektura Feseni

Obecn4 Fegeni v Cloudu se obvykle stavaji doplitkem firemniho feseni. Zakaznik cloudu
si tak nékteré funkce ponecha u sebe. Do Cloudu umisti nékteré role. Typicky mail,
firemni portal, sluzby na sdileni dokumentd apod. Nasledujici obrazek zjednodusené
ukazuje zapojeni Cloudu do stévajiciho firemniho Fedeni.

Microsoft Online Services ‘- —
Internet Utivatelé pipojeni

“\—\ do Internetu b
C g D (&
28 Azure ) office 365 P

Sitove spojem

ED E@ ! E 0 )
@ EA !El =9 E}.J:l

Firemni datova centra Utivatelé pfipojeni
do interni sité
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6 Posudek

6.1 Rizika zpracovani informaci v cloudu

6.1.1 Nedostatek kontroly

Umisténi osobnich udaji v cloudovych dlozistich véetné aplikaci ztréaci Spréavce vylu¢nou
kontrolu nad témito Udaji. Neni jednoznaéné, jak by mohl definovat piné organizacni,
technicka a jina opatieni k pIné kontrole na daty. Hrozi:

Mala kontrola nad umisténim dat a obtizna premistitelnost napf. z lokality do
lokality nebo pfipadné k jinému poskytovateli cloudovych sluzeb. Piekazkou
je propustnost linek, sou¢innost provozovatele, rlizné prostfedi po technické
strance apod.

Zavislost na dalsich zdrojich a dodavatelich — sitova infrastruktura internetu,
tj. nutnost funkéniho propojeni mezi cloudem a Spravcem.

Nedostateéna integrita zplsobend sdilenim zdroji: Cloud sestdva ze
sdilenych systémi a infrastruktury. Poskytovatelé cloudovych sluieb
zpracovavaji osobni Gdaje pochdzejici z rGznych zdroji, tj. od rlznych
subjekt udaja &i organizaci, a muzZe dojit ke stietu zajmG anebo zpracovani
muze slouzit riznym cilim.

Nedostatek divérnosti ve smyslu Zadosti o vyméhéni préva adresovanych
pfimo poskytovateli cloudovych sluzeb: osobni tidaje zpracovadvané v cloudu
mohou byt pfedmétem Zadosti o vyméhani préva podanych donucovacimi
organy &lenskych statt EU nebo tfetich zemi. Existuje riziko, Ze osobni udaje
mohou byt sdéleny (cizim) donucovacim organiim bez platného pravniho
zakladu EU, &imZ by doslo k poruseni pravnich pfedpist EU pro ochranu
udaju.

Neschopnost intervence (prava subjekt( udaji): Je moiné, Ze poskytovatel
cloudovych sluieb nezajisti nezbytna opatfeni a nastroje, jez by spravci
napomohly pf¥i spravé udajl, napf. pokud jde o pfistup k tdajim, jejich vymaz
¢i opravu.

Chybéjici izolovanost: Poskytovatel cloudovych sluzeb mize vyuzivat fyzickou
kontrolu nad udaji od riznych zakaznik k propojovani osobnich udaja.

6.1.2 Nedostatek informaci o zpracovani

Z nedostateéné informovanosti o operacich zpracovani udaji v ramci cloudové sluzby
vyplyva riziko jak pro Spréavce, tak pro subjekty udaju, jelikoz ti nemusi byt obeznameni
s moznymi hrozbami a riziky, a tak nemohou pfijmout opatieni, jez povaZuji za vhodna.

Nékteré potencidlni hrozby mohou vyplynout z neobeznamenosti spravce s témito
skute¢nostmi:

Retézec zpracovani zahrnuje vice zpracovatell a subdodavatel.
Osobni Gdaje jsou zpracovavény na ruznych mistech v rdmci EHP, coZ ma
pfimy dopad na pravni predpisy pouiitelné pro veskeré spory ohledné

ochrany udaji, k nimz muze dojit mezi uZivatelem a poskytovatelem.
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- Osobni udaje jsou pfedavany do tfetich zemi mimo EHP. Treti zemé nemusi
zajistovat odpovidajici uroven ochrany udaju a predavani udaji nemusi byt
spojeno s vhodnymi ochrannymi opatfenimi (napf. standardni smluvni
dolozky nebo zavazna podnikova pravidla), a mohlo by byt tudiz nezakonné.

Subjekty Gdajd, jejichZ osobni Gidaje jsou zpracovavany v cloudu, musi byt informovany
o totoZnosti spravce udajl a Gcelu zpracovani (stavajici povinnost pro viechny spravce
podle smérnice o ochrané udaji (95/46/ES). Spravci by vzhledem k moiné
komplikovanosti fetézce zpracovani v prostiedi cloud computingu a pro zajisténi
fadného zpracovani udaji vici subjektu Gdaji (€lanek 10 smérnice 95/46/ES) méli
vramci osvéd¢éenych postupl poddvat i informace o zpracovatelich ¢&i dil¢ich
zpracovatelich poskytujicich cloudové sluzby.

6.1.3 Vymaz dat

Zabezpeceny vymaz osobnich Gdaji vyZaduje, aby nosi¢e dat byly zni¢eny nebo
demagnetizovdny nebo aby uloiené osobni (daje byly pfepsanim skuteéné
odstranény. Pro pfepsani osobnich Gdaji je tfeba pouiit specidlni softwarové
nastroje, jez data mnohonasobné prepisuji v souladu s uznavanou specifikaci.

Zékaznik cloudovych sluZeb by se mél ujistit, Ze poskytovatel cloudovych sluzeb zajistuje
zabezpeleny vymaz ve vyse uvedeném smyslu a Ze smlouva mezi poskytovatelem a
zakaznikem jasné vymaz osobnich Gdaji upravuje. TotéZ plati pro smlouvy mezi
poskytovateli cloudovych sluzeb a subdodavateli.

Znalec dospél k zavéru, Ze data jsou v Cloudu uloZena na uloZistich typu diskova pole,
kde vlastni informace jsou rozprostfeny na vice discich. Jeden disk vlastné nese jen
nepouZitelnou ¢ast informace, a tak jeho mazani demagnetizaci nebo opakovanym
pfepisem neni nutné. Na diskovém poli jsou navic data uloZzena ve virtualnim prostoru a
po jeho odstranéni Ize jen tézko identifikovat, kde a jak byla skute¢né uloZena a pfi
pfipadné kompromitaci takového zarizeni z néj zpétné data sestavit. Jind situace by
mohla nastat u zaloh, ale tam Znalec nepredpoklada, ze by tyto byly realizovany jinak
nei Sifrované.

6.1.4 Prostiedi AZURE a bezpetnost

V prostfedi Microsoft AZURE je implementovano mnoizstvi bezpeénostnich politik (a
navaznych bezpecnostnich standardi), pficemz vétsina z nich je z bezpecnostnich
davodi dostupna pouze pracovnikiim spole¢nosti Microsoft.

Pro zékazniky vyuzivajici sluzby Office 365 a Microsoft AZURE jsou k dispozici dokumenty
popisujici zavedena opatfeni a jejich Uroven s podrobnosti nabizejici zakladni prehled
o opatfenich, ale zaroven nezvysujici rizika sluzeb Microsoft. Zejména se jedna
o nasledujici dokumenty:

. Bezpecénostni politika ,,Microsoft Security Policy (External)”

. Dokument ,Microsoft Online Services Controls as Aligned to ISO/IEC
27001:2013 with ISO/IEC 27018:2014"

e Zpravy z auditu podle normy ISO/IEC 27001
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0 Dodatek M434

Déle je zakaznik Microsoft AZURE pravné a provozné zajistén znénim a implementaci
postup(l dle dodatku M434, ktery detailné popisuje role a zodpovédnosti ve vztahu ke
zpracovavanym a uchovavanym datlim, a to s ohledem pravé na pozadavky GDPR

6.2 Povinnosti Spravce VIS

6.2.1 Zakladni poiadavky

. zavést organizaci fizeni bezpeénosti informaci,

. urcit vybor pro Fizeni kybernetické bezpeénosti a

. urcit bezpecnostni role (pfimérené k rolim pozadovanym po spravci Kl — viz
dale) a jejich préva a povinnosti souvisejici s informaénim systémem.

- Pro naplnéni identifikovanych pozadavk( musi spravce Kl

. Zaveést organizaci fizeni bezpecnosti informaci

. Urcit vybor pro Fizeni kybernetické bezpecnosti a uréit bezpeénostni role a

jejich prava a povinnosti souvisejici s informacnim systémem, konkrétné role:
o manazer kybernetické bezpecénosti,

o architekt kybernetické bezpecnosti,

o auditor kybernetické bezpeénosti a garant aktiva.

6.2.2 OpatFeni v ramci feSeni v cloudu

Spravce musi zajistit takové zabezpeceni, aby v celém procesu zpracovani dat byly
zajistény veskeré pozadavky dané pro pfisludnou trover citlivosti informaci. Vhodnymi
technikami zabezpeceni jsou pseudonymizace a Sifrovani osobnich Gdaj.

V pfipadé Sifrovéni dat ma sprévce k dispozici nékolik zptsob( ochrany difrovacich kliéa.
Nejnizsi miru davéry v cloudovou sluzbu umoiriuje Sifrovani, pfi kterém jsou kli¢e
uloZzeny a vlastni Sifrovani a desifrovani dat provddéno uvnitf interni sité Spravce; v
takovém pfipadé jsou ale moZnosti zpracovani trvale Sifrovanych dat v cloudu velmi
omezené. V pripadé, Ze se Sifrovaci klice a desifrovana data objevi béhem zpracovani
v cloudu, musi spravce zajistit ve své smlouvé se zpracovatelem dodateéna bezpeénostni
opatreni, ktera riziko zneuZiti osobnich ddaji v cloudu minimalizuji - viz podrobnéjsi
vysvétleni dale.

6.3 Problematika zpracovani udaji o zdravotnim stavu a jinych
zdravotnickych dat
Udaje o zdravotnim stavu jsou z hlediska ochrany data, kterad vyZaduji mimofadnou
ochranu - tj. ,zvlaétni kategorie osobnich udajd”. Clanek 9 odst. 3 GDPR doslova uvadi:
Osobni udaje uvedené v odstavci 1 mohou byt zpracovdvdny pro ucely uvedené v odst. 2
pfsm. h), jsou-li tyto udaje zpracovdny pracovnikem vdzanym sluZebnim tajemstvim nebo
na jeho odpovédnost podle prava Unie nebo clenského statu nebo pravidel stanovenych
prislusnymi vnitrostatnimi orgdny nebo jinou osobou, na niZ se rovnéZ vztahuje povinnost
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mléenlivosti podle prdva Unie nebo ¢&lenského stdtu nebo pravidel stanovenych
pfislusnymi vnitrostdatnimi organy.

Odstavec 1, na ktery se odvoldva uvadi:

Zakazuje se zpracovdni osobnich udajd, které vypovidaji o rasovém ¢i etnickém puvodu,
politickych ndzorech, ndboZenském vyzndni ¢i filozofickém pfesvédéeni nebo clenstvi v
odborech, a zpracovdni genetickych udaji, biometrickych udaji za ucelem jedinecné
identifikace fyzické osoby a tdajé o zdravotnim stavu &i o sexudlnim Zivoté nebo sexudini
orientaci fyzické osoby.

Vyjimka pro zpracovani je vazana na Odstavec 2. pism. h):
2. Odstavec 1 se nepouZije, pokud jde o néktery z téchto pfipadi:

h) zpracovdni je nezbytné pro ucely preventivniho nebo pracovniho lékafstvi, pro
posouzeni pracovni schopnosti zaméstnance, lékafské diagnostiky, poskytovdni
zdravotni nebo socidlni péce & 1éby nebo Fizeni systémi a sluZeb zdravotni nebo
socidini péée na zdkladé prdva Unie nebo Elenského stdtu nebo podle smlouvy se
zdravotnickym pracovnikem a pFi spinéni podminek a zdruk uvedenych v odstavci 4;

6.3.1 Zajiténi davérnosti ve sluzbé Microsoft AZURE

Microsoft Pravidla slufeb Online (dale té# PSO) obsahuji obecny zdvazek, Ze Microsoft
bude osobni Gidaje zpracovavat v souladu s vedkerymi zdkony a pFedpisy, které se
vztahuji k provozovani sluzeb online. Na pracovniky spole¢nosti Microsoft se proto
vztahne ustanoveni éldnku 28 odst. 3 pism. b) GDPR, které stanovi povinnost zachovavat
mléenlivost. Tato povinnost je navic reflektovana v PSO, podle kterych musi pracovnici
spoleénosti Microsoft uchovavat zpracovdvana data v bezpeti a v tajnosti. Ti pracovnici,
ktefi maji pFistup k zdkaznickym Gdajim, jsou dale vézani zévazky dvérnosti.

A to konkrétné:
Pracovnici spole¢nosti Microsoft (str. 10)

Pracovnici spoleénosti Microsoft nebudou zdkaznickd data zpracovdvat bez
svoleni zdkaznika. Pracovnici spoleénosti Microsoft musi zdkaznickd data
uchovdvat v bezpedi a v tajnosti tak, jak je popsdno v podminkdch zpracovani
ldaju, a tato povinnost plati i po ukoncen jejich zdvazka.

Organizace zabezpeceni informaci (str. 11)

Pracovnici spoleénosti Microsoft s pfistupem k zékaznickym datiim jsou vdzani
zdvazky divérnosti.

Standardni smluvni doloZky — Dodatek 2 (str. 33)

Pracovnici musi zachovdvat divérnost zdkaznickych dat a tato povinnost plati
i po ukonéeni jejich zdavazka.

6.3.2 Poskytnuti zaruk ze strany Microsoft AZURE / Online sluiby

Microsoft implementoval technickd a organizaéni opatfeni, ktera jsou specifikovana
v PSO v &4sti ,Podminky zpracovani dat — Zabezpeéeni” na str. 11-12 PSO. Prostfedi MS
AZURE naplfiuje povinnosti pozadavki GDPR pro Zpracovatele.
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V konkrétnim pfipadé zpracovani Gdaji ma zékaznik (sprévce udaja) pravo vyZadat si
dalii specifické zaruky, které by musely byt feseny na individualni bazi.

Konkrétni opatfeni:
Zabezpeceni (PSO str. 8)

Prioritou spoleénosti Microsoft je napomahat pfi ochrané bezpecnosti informaci
zékaznika. Spole¢nost Microsoft implementovala a bude uplatiovat a dodrZovat
pfisluina technickd a organizaéni opatfeni uréend k ochrané zakaznickych dat pred
ndhodnou ztrdtou ¢& zménou, neopravnénym nebo nezdkonnym pristupem,
zvefejnénim, zménou, ztratou nebo znicenim.

Zabezpeceni (PSO str. 11)

Spole¢nost Microsoft implementovala a pro sluzby online bude v souvislosti se zavazky
k zabezpeéeni uvedenymi v podminkach pro sluzby online udriovat a dodrZovat
nasledujici bezpe&nostni opatfeni, kterd pfedstavuji jedinou odpovédnost spole¢nosti
Microsoft s ohledem na zabezpecleni zékaznickych dat.
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6.4 Zajisténi dat v cloudu

6.4.1 V Cloudu jsou jen Sifrovana a pseudonymizovana data

Z hlediska stavajicich pozadavk( GDPR je umisténi dat i aplikaci v cloudu Microsoft
AZURE moiné ve vsech predstavitelnych scénafich. Je tfeba dusledné zabezpedit
komunikaci po internetu, zvlasté pokud vCloudu budou umisténa pouze
pseudonymizovana nebo Sifrované data (viz obrazek)

TN,
o
:(}/ ‘l.:-‘;_‘-__ ’ notnik 1 irterast

Pseudonymizovana data Osobni data Eifrova

l= Microsoft
Administrator Azure

Osobni data nedifrovand  |[&

Interni uivatelé

; Utodnik s LAN

V takovém pfipadé nejsou provozovateli Cloudu pfistupna desifrovana data a tim je
podstatné sniZeno riziko kompromitace dat na jeho strané.

Sifrovaci kiite  Aplikaéni servery

Interni sit
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6.4.2 V Cloudu jsou desifrovand data nebo pfitomen desifrovaci kli¢ v nechranéné
podobé

Pokud ale dany scénaf vyZaduje zpracovéni desifrovanych dat v Cloudu, pak je tfeba
zavést dalii bezpe&nostni opatfeni, ktera vyskyt desifrovanych dat v cloudu omezi jen na
nezbytné dlouhou dobu, a ktera zajisti ochranu Sifrovacich kli¢d pred neopravnénym
pFistupem. Provozovatel Cloudu musi zajistit ochranu dat (napf. udrzovat je v Sifrované
podobé mimo okamzik jejich zpracovani) i ochranu $ifrovacich klicu, a zavazat se k této
ochrané smluvné Spravci.

Umistime-li v Cloudu nesifrovana data, pfipadné Sifrovana data, ale s dostupnym klicem,
pak jsou provozovateli Cloudu pFistupna a musi tak zajistit jejich ochranu a zavazat se
smluvné Spravci.

5
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Administrator Azure
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6.4.3 V Cloudu jsou deifrovana data nebo pfitomen desifrovaci kli¢ v nechrdnéné
podobé a jsou zde i aplikaéni servery

V pfipadé ze Spravce umisti do Cloudu i Aplikaéni servery, je tak cely systém snadno

spravovatelny odkudkoliv a daji se jeho funkce sdilet bez omezeni na konkrétni lokalitu.

V takové situaci musi poskytovatel Cloudu zajistit veskerou ochranu i dle dal3ich

zdkonnych norem, jako je Zakon ¢&. 181/2014 sb. O kybernetické bezpecnosti.

«W\

? Wiolivk 1 Internetu
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UZivatel pg Internetu

Pseudonymizovana deta Osobnl data nefifrovand

Administrator

Aplika&nl servery

Internf uflvatelé

, (tonik na LAN

Scénaf umisténi v Cloudu nejen nedifrovanych dat, ale i aplikacnich server(, tedy
programového vybaveni, které umozni absolutni Citelnost takovych dat, je pro piné
vyuziti vyhod zpracovani dat v Cloudu nejpravdépodobnéjsi. V takovém pfipadé mohou
k dané sluzbé pfistupovat uzivatelé odkudkoliv. Provozovatel Cloudu musi minimalizovat
a zajistit sledovani pFistupli svych zaméstnanci k datGm klientd. Toto zajistuje
spoleénost Microsoft takto (Relevantni ustanoveni PSO):

Interni sit

Soukromi (str. 10)

Pracovnici spolecnosti Microsoft. Pracovnici spole¢nosti Microsoft nebudou zdkaznickd
data zpracovdvat bez svoleni zdkaznika. Pracovnici spole¢nosti Microsoft musi
zdkaznickd data uchovdvat v bezpeéi a v tajnosti tak, jak je popsdno v podminkdch
zpracovani udajd, a tato povinnost plati i po ukonéeni jejich zdvazk.

Sdéleni a sprava operaci (str. 11):

Spole¢nost Microsoft protokoluje nebo umoZriuje zdkaznikovi protokolovat informacni
systémy obsahujici zékaznickd data, kterd registruji ID pfistupu, Cas, pfidélené nebo
zamitnuté oprdvnéni a pfislusnou éinnost, a k témto informacnim systémum pfistupovat
a pouZivat je.

Rizeni pFistupu (str. 12)
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Zdsady pfistupu. Spoleénost Microsoft uchovdvd zéznam o oprdvnéni zabezpeceni osob,
které maji pfistup k zakaznickym datum.

Opravnéni k pristupu

. Spole¢nost Microsoft uchovdva a aktualizuje zéznam pracovniku
oprdvnénych k pristupu k systémim spolecnosti Microsoft, které obsahuji
zdkaznickd data.

. Spole¢nost Microsoft deaktivuje povéreni pro ovéreni, ktera nebyla
pouZivéna po dobu maximdiné Sesti mésicd.

. Spoleénost Microsoft identifikuje pracovniky, kteri mohou udélovat, ménit
nebo rusit autorizovany pristup k datim a prostredkim.

. Spole&nost Microsoft zajisti, Ze pokud k systémum obsahujicim zdkaznicka

data pristupuje vice neZ jedna osoba, budou mit tyto osoby oddélend ID a
pfihlasovaci udaje.

MinimdlIni opravnénf
. Pracovnici technické podpory maji pristup k zakaznickym datim pouze v
pfipadé potreby.
. Spolecnost Microsoft omezuje pfistup k zdkaznickym datiim pouze na osoby,

které tento pfistup vyZaduji k vykondvani své funkce.
Relevantni opatreni:

V prostfed/ Microsoft Azure a Microsoft's Cloud Infrastructure and Operations jsou
nasazeny mechanizmy identifikace, autentizace, fizeni pfistupu a jsou nasazeny
mechanizmy zdznamu ¢innosti.

A déle opatfeni: 9.3.3,9.3.4,9.3.6
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6.4.4 V Cloudu jsou 3ifrovana data i aplikaéni servery, ale kli¢ je chranén specidlnimi
technicko-organizaénimi opatienimi

z Padnk ¢ wilErnis,
1
)
&
Ufivatel pg internatu

./

Interni ufivatelé

Interni sit

V tomto scénafi plati veskeré vyhody jako v pfededlém, ale kli¢e jsou umistény ve
specidlnim Ulozidti, které je chranéno a zabezpeceno oddélenymi technickymi
prostiedky. V pfipadé Microsoft Azure se jedna o sluibu Azure Key Vault, ktera je
popsana takto:

Azure Key Vault pomdha chranit kryptografické klice a tajné klice pouzivané cloudovymi
aplikacemi a sluzbami. Pomoci Key Vault miZete Sifrovat klice a tajné klice (napf.
ovérovaci klice, klice uctu uloZisté, sifrovaci klice dat, soubory PFX a hesla) pomoci klica
chranénych moduly hardwarového zabezpeceni (HSM). Pro zvysené bezpeci mizZete klice
importovat nebo generovat v modulech HSM. Pokud se tak rozhodnete, spolecnost
Microsoft bude zpracovdvat vase klice v modulech HSM ovérenych podle standardu FIPS
140-2 Level 2 (hardware a firmware).

Key Vault zjednodusuje proces spravy klica a zajistuje vam kontrolu nad klici, které se
pouzivaji k pfistupu a Sifrovdni dat. Vyvojari muZou béhem pdr minut vytvofrit klice pro
vyvoj a testovdni a potom je bez problému migrovat na produkcni klice. Spravci
zabezpeceni muZou kli¢dm podle potfeby udélovat (a odvoldvat) oprdavnéni.

6.5 Splnénitechnickych pozadavkl zakonnych norem v Cloudu

Znalec vychazel z technickych pozadavkl veskerych zékonnych norem, které by se mély
dotykat zpracovani lékafskych zaznamu. Jedinou problematickou oblast, kterou bude
obtizné naplnit, je problematika Vymazu dat.
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Podstatné je vyjadieni Ufadu pro ochranu osobnich udaja, ktery jiz 23.7.2014
prostrednictvim pana PhDr. Davida Pavlata zverejnil toto stanovisko:

Lze vyuZit cloud computing pro zpracovdni osobnich udajii?

Na ochranu osobnich udaji v rdmci vyuZiti,,cloud computingu” musime nahliZet zejména
Z pozice sprdvce osobnich udaji, tedy z pozice subjektu, ktery s udaji primdrné naklddd
a rozhoduje o druzich prostredkd, které budou pro zpracovdni osobnich udaji pouZity.
Jednim z technickych prostfedki muzZe byt pravé varianta cloud computingu, tedy
jakéhosi prondjmu vypocetniho vykonu Ci uloZzného prostoru poskytovatele této sluzby.
Z hlediska sprdvce osobnich udaju Ize durazné doporucit pristupovat k poskytovateli
cloud computingu jako ke zpracovateli ve smyslu § 4 pism. k) zdkona ¢. 101/2000 Sb., o
ochrané osobnich udaji a o zméné nékterych zdkonu. To vSak nezbavuje sprdvce
osobnich udaji (tedy subjekt, ktery si cloud najimd) povinnosti, které jsou na néj zaékonem
¢. 101/2000 Sb. kladeny, a v této souvislosti je nutné zminit zejména povinnost
stanovenou v § 13 zdkona ¢. 101/2000 Sh., kterd se tykd zabezpeceni osobnich udaju. Je
tak na spravci, aby analyzoval dopady feseni vyuziti cloud computingu (analyza rizik),
zajistil adekvdtni opatfeni na své strané (napfr. sifrovdni dat) a aby si uzavienim
smluvnich vztahu s prfipadnym poskytovatelem sluZeb cloud computingu oSetfil veskeré
podminky zpracovdni (zajisténi odpovidajici urovné zabezpeceni; odpovédnost
poskytovatele sluZeb / zpracovatele za jeho pripadnd selhdni s dopady do oblasti ochrany
osobnich udaji, garantovdni nevratné likvidace udaji apod.).

Z hlediska zdkonnych pravidel a zdaruk poZadovanych pro preddvdni osobnich udaju Ize
doporucit vyuZivat pouze webové sluzby a cloudova uloZisté, které se nachdzeji na uzemi
EU a jsou plné pod jurisdikci evropského prdva, v takovém pripadé by pak mély byt
splnény i poZadavky zdkona o ochrané osobnich udaji

6.5.1 Dodatek M434

V ramci ustanoveni tohoto dodatku Microsoft pfijima roli Zpracovatele a zavazuje se
k dalSim povinnostem (napf. procesu pfi pouZiti dalSiho Dil¢éiho zpracovatele) a tim
napliuje pozadavky ¢lanka 28, 32 a 33 dle GDPR.
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7 Doporuceni

7.1 Architektonicka doporuceni

Znalec doporutuje, pfed pfevodem do Cloudu zpracovat kompletni popis operaci
zpracovani a kompletni analyzu rizik. Dokument ,Analyza rizik a bezpecnostni opatieni
zdravotnickych IS v cloudu” je dobrym zékladem zpracovani vlivu na ochranu osobnich
udaji dle ¢ldnku 35 GDPR, stim, Ze povinna osoba musi dle bodu 7. Vypracovat
posouzeni, které:

obsahuje alespon:

a) systematicky popis zamyslenych operaci zpracovdni a ucely zpracovdni, pfipadné
véetné oprdvnénych zajmi sprdavce;

b) posouzeni nezbytnosti a pfiméfenosti operaci zpracovdni z hlediska ucelu;
c) posouzeni rizik pro préva a svobody subjektl udaji uvedenych v odstavci 1; a

d) plénovand opatieni k feseni téchto rizik, véetné zdruk, bezpecnostnich opatreni a
mechanismi k zajisténi ochrany osobnich udaji a k doloZeni souladu s timto
nafizenim, s pfihlédnutim k prdvim a oprdvnénym zdjmim subjektl udaji a
dalsich dotéenych osob.

Vyse zminény dokument postihuje pismeno c) a d). Na Sprévci tak je dopracovani bod(
a) a b). Zarukou pro pouzitelnost fedeni v Microsoft Azure jsou také tyto mezinarodné
uznavané certifikace:

Zdroj: Vefejné publikovana specifikace Microsoft Azure
(https://www.microsoft.com/en-us/trustcenter/compliance/complianceofferings)
ukazuje soulad s mezinarodnimi standardy bezpe¢nosti informacnich systémd:
e ISO/IEC 27001:2013 Information Security Management Standards
e |SO/IEC 27017:2015 Code of Practice for Information Security Controls (cloud-
specific information security threats and risks referring to clauses 5 to 18 in
ISO/IEC 27002:2013)
e |SO/IEC 27018:2014 International code of practice for cloud privacy, based on
EU data-protection laws.
e |SO/IEC 22301:2012 International Business Continuity Management Standard

Soulad s vyse uvedenymi standardy byl auditovan akreditovanymi spole¢nostmi British
Standards Institute (BSI) a Coalfire 1SO Inc. (pouze ISO/IEC 27017).
Uéinnost zavedenych bezpeénostnich opatfeni byla déle ovéfena auditni spole¢nosti
Deloitte & Touche LLP formou mezinarodné uznavanych auditnich zprav:

e SOC 1 Type Il (rovnéz znama jako SSAE 16 nebo ISAE 3402)

e SOC 2 Type Il (rovnéZ zndma jako AT 101)

e SOC 3 Report for the Security, Availability, Processing Integrity and

Confidentiality Trust Principles.
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Soulad s témito mezinarodnimi standardy a souvisejici auditni zpravy mohou poskytnout
spravctim osobnich Gdajt a pfipadné i dozorovému Gfadu dostatecné zaruky ucinného
zavedeni bezpe&nostnich opatfeni pro zabezpeeni zpracovéni osobnich ddaju. Dalsi
garanci jsou ustanoveni Dodatku M434 a jeho Pfiloha 1. a to zejména v téchto
ustanovenich:

4. Zabezpeceni

Spoleénost Microsoft je povinna (i) dodrZovat postupy a zdsady zabezpeceni za ucelem
ochrany osobnich udajd, jak je blize stanoveno v pisemnych zdsaddch zabezpeceni dat
(,zdsady zabezpeéeni informaci®), a to pro kaZdou ze sluZeb online, a ddle (ii) poskytnout
zdékaznikovi zdsady zabezpedeni informaci spolecné s popisy bezpecnostnich opatreni
zavedenych pro sluzby online a dalsimi informacemi, které mohou byt zdkaznikem
rozumné vyZadovdny v souvislosti s postupy a zdsadami zabezpeceni spolecnosti
Microsoft.

5. Poruseni zabezpeceni osobnich udaji

Spolecnost Microsoft je povinna vynaloZit pfiméfené usili, aby pomohla zdkaznikovi s
plnénim povinnosti zékaznika ohldsit pfislusnym orgdntiim dozoru a subjektim udaju, Ze
doslo k poruseni zabezpecleni osobnich udaju podle ¢lanki 33 a 34 GDPR.

Dale v bodé C odstavce 5. az 8.

5. S pfihlédnutim ke stavu techniky, ndkladim na provedeni, povaze, rozsahu,
kontextu a uceldm zpracovani i k rizné pravdépodobnym a rizné zdvaznym rizikim pro
préva a svobody fyzickych osob, provedou zdkaznik a spolecnost Microsoft vhodnad
technickd a organizaéni opatfeni, aby zajistili urover zabezpeceni odpovidajici danému
riziku, pfipadné véetné:

(a) pseudonymizace a Sifrovdni osobnich udaji;

(b) schopnosti zajistit neustdlou divérnost, integritu, dostupnost a odolnost
systému a sluZeb zpracovdni;

(c) schopnosti obnovit dostupnost osobnich udaji a pFistup k nim vcas v
pfipadé fyzickych ¢i technickych incidentd; a

(d) procesu pravidelného testovdni, posuzovdni a hodnoceni ucinnosti
zavedenych technickych a organizaénich opatfeni pro zajisténi bezpecnosti
zpracovadni. (Cldnek 32(1))

6. PFi posuzovdni vhodné urovné bezpecnosti se zohledni zejména rizika, kterd
pfedstavuje zpracovdni, zejména ndhodné nebo protiprévni zni¢eni, ztrdta,
pozmériovdni, neoprdvnéné zpfistupnéni preddvanych, uloZenych nebo jinak
zpracovdvanych osobnich udaji, nebo neoprdavnény pfistup k nim. (Clének 32(2))

7 Zdkaznik a spoleénost Microsoft pFijmou opatreni pro zajisténi toho, aby jakdkoliv

fyzickd osoba, kterd jednd z povéreni zdkaznika nebo spolecnosti Microsoft a ma pfistup
k osobnim udajiim, zpracovdvala tyto osobni udaje pouze na pokyn zdkaznika, pokud ji
jejich zpracovani jiZ neuklddd pravo Unie nebo &lenského statu. (Clének 32(4))
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8. Jakmile spoleénost Microsoft zjisti poruseni zabezpeceni osobnich udajd, ohldsi je
bez zbyteéného odkladu zdkaznikovi. (Cldnek 33(2))

7.2 Posouzeni vlivu

Spravce dat zvlastnich kategorii dale musi zajistit dle Clanku 35 (GDPR) odstavec 3
pismeno b)

Clének 35 Posouzeni vlivu na ochranu osobnich udaju

1.Pokud je pravdépodobné, Ze urcity druh zpracovani, zejména pfi vyuZiti novych
technologii, bude s pFihlédnutim k povaze, rozsahu, kontextu a ucelim zpracovani bude
mit za ndsledek vysoké riziko pro prdva a svobody fyzickych osob, provede sprdvce pfed
zpracovdnim posouzeni vlivu zamyslenych operaci zpracovdni na ochranu osobnich
udaji. Pro soubor podobnych operaci zpracovani, které pfedstavuji podobné riziko,
muzZe stadit jedno posouzeni.

2.Pfi provddéni posouzeni vlivu na ochranu osobnich udaju si sprdvce vyZadd posudek
povérence pro ochranu osobnich udajd, byl-li jmenovan.

3.Posouzeni vlivu na ochranu osobnich udaji podle odstavce 1 je nutné zejména v
téchto pripadech:

a) systematické a rozsdhlé vyhodnocovdni osobnich aspektu tykajicich se fyzickych
osob, které je zaloZeno na automatizovaném zpracovani, véetné profilovani, a
na némsz se zaklddaji rozhodnuti, kterd vyvoldvaji ve vztahu k fyzickym osobém
prévni ucinky nebo maji na fyzické osoby podobné zdvaZny dopad;

b) rozsdhlé zpracovdni zvidstnich kategorii udaji uvedenych v ¢l. 9 odst. 1 nebo
osobnich udaji tykajicich se rozsudkii v trestnich vécech a trestnych &ind
uvedenych v ¢lanku 10; nebo

¢) rozsahlé systematické monitorovdni vefejné pfistupnych prostord.

Zpracovand studie ,Analyza rizik a bezpeénostni opatfeni zdravotnickych IS v cloudu®,
bude i zde dobrym voditkem.

7.3 Vymaz dat

Vzhledem k tomu, Ze Spravce nema v pfipadé zpracovani dat v Cloudu dostupné fyzické
hardware tak, aby mohl zajistit vedkeré pozadavky na bezpecny vymaz dat, mél by zvazit
viude tam, kde budou ulozena nesifrovana data, sepsani procesu takového bezpecného
vymazu dat v souéinnosti s provozovatelem Cloudu, aby postup bezpecného vymazu
naplnil. Vzhledem ktomu, Ze v prostiedi Microsoft AZURE jsou data umisténa na
diskovych svazcich, je viak velmi nepravdépodobna moznost obnovy dat po jejich
smazani. Jednotliva ¢ast (pevny disk) nenese takové informace, z kterych by byla obnova
mozna.

Vymaz dat je dostateéné definovan v Dodatku M434 a to v bodech C. 3(g), Pfiloha 1
M434 2. (a), Pfiloha 1 M434 3. (e) — a to v tomto znéni:
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(g) Spolecnost Microsoft je povinna zejména v souladu s rozhodnutim zékaznika
vSechny osobni udaje bud' vymazat, nebo je vratit zdkaznikovi po ukonceni poskytovani
sluZeb spojenych se zpracovdnim, a vymazat existujici kopie, pokud prdavo Unie nebo
tlenského stdatu nepoZaduje uloZeni danych osobnich udaji;

(a) Po dobu ucinnosti provadéci smlouvy spoleénost Microsoft zpFistupni zdkaznikovi
osobni udaje subjektd udaji zpusobem, ktery je v souladu s funkénosti sluzeb online a
podminkami provddéci smlouvy. V rozsahu, v jakém pfi svém uZivéni a sprévé sluzeb
online po dobu ucinnosti provddéci smlouvy neni zékaznik sém schopen opravit,
pozménit nebo vymazat osobni udaje v prostfedi sluieb online (jak vyZaduje GDPR),
poskytne spolecnost Microsoft zdkaznikovi soucinnost ve vztahu k primérenym
poZadavkim z jeho strany a bude zdkaznikovi ndpomocna pfi provedeni takovychto
ukont a pfi reakcich zdkaznika na Zddosti od subjekt( udaji. Zdkaznik odpovidd za
veskeré pfimérené ndklady vzniklé spoleénosti Microsoft v souvislosti s poskytnutim
takovéto asistence.

(e) Po uplynuti doby ucinnosti nebo ukonéeni uZivéni sluZeb online zdkaznikem
spole¢nost Microsoft osobni udaje bud vymaZe, nebo je vrdti v souladu s podminkami a
ve lhitdch uvedenych pro kaZdou jednotlivou sluzbu online v pfislusnych OST, ledaze
prdvo Unie, prdvo clenského stdtu anebo jiné aplikovatelné prévo poZaduje uchovéni
danych osobnich udaj.
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8 Zavér - vyrok Znalce
Otazka na Znalce:

Splfiuje cloudova sluzba Microsoft Azure poskytovana spoleénosti Microsoft jakoZto
zpracovatelem osobnich udaji na zakladé ¢l. 28 nafizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaji a volném pohybu téchto Gdaju (,nafizeni”) poZadavky
na vhodné opatfeni a zaruky, véetné bezpe¢nostnich opatfeni a mechanismu, které je
spravce osobnich idaji povinen pfijmout v souladu s ¢l. 32 a €l. 35 odst. 7 nafizeni, a to
pro automatizované zpracovani tdajli o zdravotnim stavu a jinych zdravotnickych dat
odpovidajicimu pfilozené studii (tj. pro zpracovani zvl&étnich kategorii osobnich Gdaji)?

Vyrok znalce:

ANO - K Rozhodnému datu Ize v prostiedi cloudové sluzby Microsoft Azure realizovat
informaéni systém a ulozeni dat tak, aby odpovidal technickym pozadavkim na
zpracovéni zvlastnich kategorii osobnich udaju.

. av s
iy >
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Opravnéni znaleckého ustavu

JUDy. Daniela Kovdfova
ministryné spravedinostl
V Praze dne - 4 -03- 2010
¢j. 309/2009-0D-ZN
Rozhodnuti

Na zikladé 24dosti a v souladu s ustanovenim § 21 odst, 3 zikona & 36/1967 Sb,, o
snaleich a tlumotnicich, a ustanovenim § 6 odst. 1 vyhlasky & 37/1967 Sb., k provedeni
zikona o znalcich a thumo&nicich, ve znéni pozddidich predpist, se do prvého oddilu seznamu
astavil kvalifikovanych pro znaleckou Sinnost zapisuje:

Cetag, s.r.o.,

se sidlem Na Pofici 1070/19, Praha 1, PSC 110 00, 1C: 274 51 925

pro obor kybernetika

s rozsahem znaleckého opravnéni vypoletni technika.

Z4pis bude publikovan v Ustfednim vésiniku Ceské republiky.

Ministersivo spravedinosti Ceské republiky, Vybehradska 16, 128 10 Praha 2, tel. +420 221 997 111, www justice.cz
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MINISTERSTVO SPRAVEDLNOSTI
CESKE REPUBLIKY

V Praze dne 74 -04- 1013
Cj. 1412013-08D-SZN/15

Rozhodnuti

Ministerstvo spravedinosti CR rozhodlo podie § 21 odst. 2 zakona & 36/1967 Sb.,
o znaleich a tlumodnicich, ve znéni pozd&jiich phedpisi, ve véci 2ddosti ze dne 14. 1. 2013
Géastnika Fzeni - znaleckého tstavu Cetag, s.r.o., se sidlem Na Pofici 1070/19, 110 00 Praha
1, 1C: 27451925, o rozditeni dosavadniho rozsahu znaleckého oprivnéni u jmenovaného
znaleckého ustavu zapsaného v 1. oddilu seznamu znaleckych Gstavu pro obor kybernetika
takio:

Rozsah znaleckého opravnénl u znaleckého Gstavu Cetag, s.r.0., 5¢ méni takto:

1. oddil

v oboru ekonomika s rozsahem znaleckého opravnéni:
~ ocenovani hardware a soflware;

v oboru Kybernetika s rozsahem znaleckého oprivnéni:

- vypoetni technika.

Odavodnéni:

Podle ustanoveni § 68 odst. 4 zikona & 500/2004 Sb., spravni fid, ve znéni pozdéjsich
predpist, neni odivodnéni rozhodnuti tieba, jestlize spravni orgin prvniho stupné viem
itastnikm v plném rozsahu vyhovi,

“Ministerstvo sprovedinosti Geska republiky, Vybehradskd 16, 128 10 Praha 2, tel. +420 221 987 111, www.justice.c2
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Poudeni:

Proti tomuto rozhodnuti je moZné podat k ministru spravedinosti rozklad, a to do 15
dnti ode dne oznameni rozhodnuti na adresu Ministerstva spravedinosti CR, Vysehradské 16,
128 10 Praha 2. O rozkladu rozhoduje ministr spravedinosti.

Po pravni moci tohoto rozhodnuti budou zmény v zdpisu do seznamu znaleckych
Gstavii vyznadeny v Ustiednim véstniku CR a na webovych strankdch Ministerstva

spravedinosti CR.
J/Pml BlaZek, Ph.D.

ministr spravedinosti

Cetag, s.r.0.
Na Pofi¢i 1070119
110 00 Praha 1

Ministerstvo spravedinosti Ceské republiky, VySehradski 16, 128 10 Praha 2, tel. +420 221 997 111, www.justice.cz
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10 Opravnéni a certifikace hlavniho fesitele

Spr 892/2014

&

Predseda
Krajského soudu v Ceskych Budéjovicich
Rozhodnuti

Predseda Krajského soudu v Ceskych Buddjovicich se sidiem Zatkovo néblel 2,
470 01 Ceské Buddjovice, jako spravni organ plisiusny na zakladd povéfeni ministra
spravedinosti podie § 3 zakona ¢, 36/1867 Sb., o znalcich a tlumoénicich, ve znénl
pozdéjsich pfedpisO (déle jen zakon o znalcich a tiumodnicich®), rezhodl o 2adost
JIng, Jaroslav Mréz nar. 30.3.1960 trvale bytem Strméchy 46, 393 01 Palhfimov , /
dale jen 2adatel”/, dorutené dne 12.6.2014.

takto
Ing. Jaroslava Mriaze
jmenuji znalcem

obory: Ekonomika, odvétvl cena a odhady, specializace softwer, hardware,
komplexnich feseni v oblasti IT, telekomunikaci a dusevnich viastnosti.
oboru: Kybernetika, odvétvi vypodetni technika, posuzovani technologické
neutrality

Odavodnéni:

Predseda krajského soudu timto rozhodnutim 2adateli vyhovél v piném rozsabu,
mmiwmmlmmwmm.mmgwmn4MM¢.
500/2004 Sb.. spravni fad, ve znénl pozdéjsich pfedpisd, neni odlvodnéni
rozhodnutl teba, jestlize spravni orgén prvniho stupné viem (lastnikim v piném
rozsahu vyhovi,

Pouéeni o opravném prostiedku: Proli tomuto rozhodnuti [ze podat odvoléni do 16
dn0 ode dne jeho oznédmeni k ministru spravedinosti prosttednictvim pledsedy
Krajského soudu v Ceskych Budéjovicich. A

v Geskych Buddjovicich dne 25.9, 2014 /,-‘

slib slozen dno: 25.9.2014
Vyznabeno v km?o pod pot. dislem: 1006/z
{ & 1 ’

Prevzal
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11 Prohlaseni o nezavislosti

Timto prohladujeme, Ze k ziéastnénym subjektlim (stranam smluv) nejsme ve
vztahu finanéni nebo personalni zavislosti nebo v zaméstnaneckém ¢i jiném

obdobném poméru.

Znalecky ustav zpracoval znalecky posudek podle podminek na trhu v dobé jeho
provadéni a neodpovida za pfipadné zmény v podminkéch trhu, ke kterym by

doslo po pfedani znaleckého posudku.

Znalecky posudek je vypracovén v souladu se zakonem ¢. 36/1967 Sb., o znalcich
a tlumoénicich, v platném znéni a vyhlaskou ¢. 37/1967 Sb., k provedeni zékona

o znalcich a tlumocnicich.

Zpracovany znalecky posudek zohledriuje véechny nam znamé skutecnosti, které

by mohly ovlivnit dosazené zavéry nebo posuzované hodnoty.

Znalecky posudek je zpracovan s védomim nasledkid védomé nepravdivého
znaleckého posudku ve smyslu § 346 zédkona ¢. 40/2009 Sb., trestni zakonik.
Znalecky ustav si je védom nasledkl védomé nepravdivého posudku ve smyslu §
110a zakona €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad) a § 127a

zdkona €. 99/1963 Sb., obéansky soudni fad, v platném znéni.

T « ¥
";_/'l'ln-.'ll\\?-"‘_\,
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12 Znalecka dolozka

ZNALECKA DOLOZKA
Znalecky posudek vypracoval ustav kvalifikovany pro znaleckou Cinnost Cetag,
s.r.o0., se sidlem Na Pofi¢i 1070/19, Praha 1 - 11000, IC: 27451925, spoleénost
vedend u rejstiikového soudu vPraze, C 114044, jmenovany Ministryni
spravedinosti dne 4. brezna 2010, &.j.: 309/2009 —OD-ZN a zapsany do prvniho
oddilu seznamu ustavli kvalifikovanych pro znaleckou &innost v oboru
kybernetika — vypoéetni technika podle ustanoveni par. 21., odst. 3 zakona
& 36/1967 Sb., o znalcich a tlumoénicich a ustanoveni par. 6., odst. 1 vyhlasky
& 37/1967 Sb., ve znéni pozdéjsich pfedpist. Dne 24. dubna 2013 byla Cinnost
znaleckého Ustavu rozéifena o obor ekonomika srozsahem znaleckého
opravnéni ocefiovani hardware a software na zakladé rozhodnuti Ministra

spravedinosti JUDr. Pavla Blazka, Ph.D., &.j. 14/2013-0SD-SZN/15.

Hlavni fesitel: Ing. Jaroslav Mraz

(kontaktni osoba ve véci znaleckého posudku)

Znalecky posudek je zapsan ve znaleckém deniku pod pofadovym Cislem 145-2017

V Praze, dne 15. dubna 2017

Ing. Jaroslav Mraz Ay, v

ek B s

Jednatel spoleénosti, soudni znalec
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13 Pfilohy

13.1 Vyjadieni UOOU

Praha 28 dubna 2014
C). UOOU-04155/14-1

Vazena pani Weber,

navazujl na Vak dotaz a zasiané podilady tykajicl se produkid Office 385, Microsoft Azure.
Microsoft Dynamics CRM and Windows Intune a akiualizované dokumentace .Enteprse
Enroliment Addendum Microsoft Online Services Data Processing Agresment” a jejich
souladu s poZadavky klagenymi zakonem & 101/2000 Sb., o ochrand asobnich udaji a o
zmbnd nékterych zakonG.

Vyjadiuji se fimto k produktim poskytovanym spoleénostl Microsoft formou sludby (tev.
JSoftware as a Service' nebo SaaS’), tedy formou tzv. .cloud computingu” na zékiadé
smivvniho rémce obsatengho ve Smiowwd Microsoft Enterprise, Provadéci smiouvé
Enterprize, a déle v Dodatku k provaddcl gmiouvd Enterprise (Smiouva o zpracovini adajs
pro slulby oniine spolednosti Microsoft & jeho pfifoze 1 (Standardn! smiuvni dololky
(zpracovateld)). Tento smiuvni rémec byl | pledmbtem poscuzenl Pracowni skupiny pro
ochrany Udaid podie Clanku 29, jak je uvedeno v jojim vyjddien! publikovaném dne 2. dubna
2014 pod raf, & Ares{2014)1033870 - 02/04/2014

Ufad pro ochrany oscbnich Odaji potvrzuje, 2e vyle uvedeny smiuvni model siudeb splfiue
poladavky kiadené rakonem o ochrané osobnich Gdajh na pfedavénl osobnich Odajl do
jinpch stati, véetné zemi mimo Eyropskou uni, v rozsahu vyse rminéného stanoviska, ze
kerého wvyplyva, 2e smiuvnl  dokumentace spoleinosti  Microsoft  odpovidad
obsahu Rozhadnutl Komise & 2010/87/EU ze dne 5 dnora 2010, o standardnich smiuvnich
dolokdch pro pleddvanl osobnich Gdajl zpracovatelim usazenym ve tetich zemich podie
smémice Evropského parlamentu a Rady 9548/ES

§ pozdravem

.‘ o 4 br‘f d','ll\, 4

. L } & { a /
{
/

Wad pro ochemny sacOnioh Demi. Fpl. Soators 27, 170 00 Prane 7
W 00w o, pestalletou 2, Wl 420 254 889 111, fan ~420 234 888 501
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13.2 Zkratky

AD
ASW
AZURE
BYOK
Cloud
DR
GDPR

I1ZIP

JRBU

MCIO

MS

MS SQL

Multi-tenant prostfedi

MySQL
NAT
PaaS
PSO
Saas
Saa$
SIEM
SLA
SW
Vi
VZP
ZVZ

Active Directory

Aplikaénisoftware

Windows Azure Platform je cloudovd platforma spole¢nosti Microsoft
Bring Your Own Key

Prostfediv internetu na hostovénisluzeb

Disaster recovery

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 0
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaj a o volném
pohybu téchto tdajl a o zruseni smérnice 95/46/ES

Hardware - hmotnd ¢ast ICT systém(

Infrastructure as a Service - infrastruktura jako sluzba

informaéni a telekomunikaéni technologie

Intrusion Prevention System

Information Rights Management

Informacni systém

Informacni technologie

spoleénost pro Internetové Zdravotnictvi pro vyuziti Informaci Pacienta
Jednacf fizeni bez uvefejnéni

Microsoft's Cloud Infrastructure and Operations

Microsoft s.r.o.

Microsoft SQL

Prostiedi, které je poskytovdno mnoZstvi subjektl a které zajistuje, aby ¢innost
jednoho subjektu neovliviiovala ¢innost ostatnich subjektt

Relaéni databdze primdrné Sifend jako Open Source

Network Address Translation

Platform as a Service - Platforma jako sluzba
Podminky pro sluzby online

Software as a Service - Software jako sluzba

Service as a Service

Security Information and Event Management

Service Level Agreement

Software - programy

Vefejnd zakazka

Objednatel - Vieobecnd zdravotni pojistovna CR

Zéakon o vefejnych zakdzkach 137/2006 Sb.
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